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©  Pour commencer!...

"Le bon général a
gagne la bataille
avant de I'engager”

"L'art de la guerre,
c’'est de soumettre
I’ennemi sans
combat."

Sun Tzu (- 544 a - 496) "L'art
de la guerre"




©  Pour commencer!...

Je redoute trois
journaux plus que

100.000
baionnettes.
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Pour commencer!...

Notre CdA "juge et liquidé" par
la vox populi et les meédias en
2 semaines !

Et si cela s'était
passe en septembre
1939 contre le
Geénéral Guisan ?




Y  Pour commencer!...

Guerre Russie —
Géorgie : omniprésente
dans l'information

Kouchner : en Géorgie, "c'est la guerre des

mots et des mortiers"

Par Marc Vignaud




O Pour commencer! ...
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+) Structure

1. Fixer le cadre
—ournir les outils de lecture
2. Lecture de l'actualité
Avec |I'outil

3. Conclusions
4. Vos questions




+ Risques selon RAPOLSEC

La guerre de l'information
couvre I'ensemble
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Répercussions existentielles sur la Suisse
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Moyens InfoOps

Moyens-sout

Définition

InfoOps

Rens, CCM, Info/Comm,
Effets Physiques

Rens = Renseignement
CCM = Collaboration Civile-Militaire

Ensemble des actions planifiées et
conduites, appuyées par les
activités du renseignement et
ayant pour but de perturber,
iInfluencer ou détruire le processus
decisionnel d'un adversaire tout en
ameliorant et en protégeant son
propre processus contre les effets
de telles actions ainsi que contre
tout evénement involontaire ou
fortuit.




+) L'information et la pyramide du savoir

chemin idéal (savoir issu
du processus complet)
chemin direct

(sans préparation)

SAVOIR

A A\
L X F N
fusion
cyc
rens renseignement
valorisation
/ information
A
attribution - classement - cumul

/ données brutes: chiffres, mots, photos, signatures radar, ...




But unique des InfoOps
le processus décisionnel

S

Infrastructures
— Moyens de conduite |-
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Ordre /
directive
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Décision f (A)

Inforinations )
p Fusion

avec A = différence
entre état final
recherché et état

actuel constaté
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données
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“need to know”




+ Lecture de I'actualité

2. Lecture de l'actualité
Avec 'outil




e Principal challenge pour soutenir les InfoOps :

Définir correctement les acteurs

Ressources cognitives

Ressources physigues

Algorithmes

Personnel

Missions

Sensations

Ressources éthigues

Autre acteur
(@ami/ neutre /
adversaire)

Ressources psychologiques




+) SAVOIR

ASPECT MILITAIRE

Cond info op

OPSEC

EW

CNO

Intelligence

Savolr.

the ’ﬁﬁ‘twﬁ)ﬂ
SN E ‘“Janﬂ“t

Explaine&

A Manager’s Guide to
Customer-Centric
Business Intelligence

ASPECT CIVIL



+) PERTURBER

ASPECT MILITAIRE

Cond info op

OPSEC

EW

CNO

Intelligence

Perturber

ASPECT CIVIL



+) DETRUIRE

Cond info op

S /A FOX NEWS ALERT
i LS. CONFIRMS CAPTURE
Coe OF SADDAM HUSSEIN

Intelligence

ASPECT CIVIL


http://en.wikipedia.org/wiki/Image:Come_unto_me%2C_ye_opprest.jpg�

+) INFLUENCER

ASPECT MILITAIRE

Cond info op

OPSEC

EW

CNO

Intelligence

Influencer.

ASPECT CIVIL
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+) AMELIORER

Cond info op

Ameliorer

ASPECT MILITAIRE

OPSEC

EW

CNO

Intelligence

Ameliorer

ASPECT CIVIL
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ASPECT MILITAIRE
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+ Conclusions

3. Conclusions




@ Champ d'application des méthodes
InfoOps sur la pyramide opérationnelle

Cond info op \
OPSEC Facteurs

— Pouvoir Action .
physiques

Vouloir Décision \ Facteurs
psychologiques

Devoir Légitimation Facteurs
EW / J \éthiques

CNO : , .
Savow/ Compréhension \Fam?‘."s
: cognitifs
Intelligence




Menace moderne

Tour d’horizon (incomplet)

Terrorisme

Echelon Transposition des risques
' et dangers dans le
guotidien des citoyens

Désinformation Manipulation

Déstabilisation

Accidents




Citation clé

"On ne ment jamais
autant gu'avant les
élections, que pendant
la guerre et qu'apres
la chasse”

Georges Clémenceau
(1841-1929, homme politique et journaliste)




+) Vos questions

4. Vos questions
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